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1 INTRODUCCION

YPFB TRANSPORTE S.A. en cumplimiento a su plan de actualizacién tecnolégica invita a las
empresas legalmente establecidas en Bolivia a presentar su propuesta “llave en mano” para la
provision y renovaciéon de equipos con tecnologia SDWAN para estaciones incluyendo las soluciones
asociadas para el monitoreo y gestién de los mismos.

2 ALCANCE DE LA COMPRA

El alcance de la compra se describe en los siguientes puntos:

ITEM 1: FIREWALLS DE BORDE

Se requiere la provision de dos (2) dispositivos de seguridad (Firewall de Gltima generacién) para
operar como Firewall de Borde de la red corporativa de YPFB TRANSPORTE S.A. A continuacioén, se
detallan las caracteristicas minimas que debera incluir el equipamiento ofertado:

Caracteristicas Generales

ftem Caracteristica Requerimiento
11 Hardware Equipo de seguridad Firewall para operar como Firewall de Borde
12 Cantidad 2 unidades
1.3 Marca (Indicar)
1.4 Modelo (Indicar)

Equipo basado en Hardware o appliance del propio fabricante, no debe ser

15 Arquitectura . .
q emulado y/o virtualizado).
1.6 Ventiladores. Enfriamiento por aire, utilizando ventiladoras de alto rendimiento.
. Fuente de energia en modo redundante, las cuales deberan permitir el
1.7 Fuentes de energia .
reemplazo en caliente (hot-plug).
18 Cables de energia 'y Cables de energia C13 a C14 estilo PDU
' montaje Se debe incluir soportes para montaje en gabinetes de 19”

- e El fabricante de la marca debera proporcionar una solucion apropiada y
Administraciéon . o L . .
1.9 centralizada compatible para la administracion centralizada de los equipos ofertados. Esta
solucion deberéa de contar con su correspondiente licenciamiento.
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Garantia y soporte del

Garantia integral del equipamiento ofertado por un lapso no menor de cinco (5)
afios. El fabricante de la marca debera ofrecer un tiempo de respuesta de tipo
24x7x4, con un tiempo de atencién de maximo 4 horas e incluyendo stocks de
repuestos en Bolivia.

Entiéndase por garantia integral, la garantia que cubre todo el equipo de manera
global, asi como cada una de las partes que lo componen. Se debera
reemplazar cualquiera de las partes del equipo que presente fallas durante el
periodo de garantia.

Contar durante el periodo de garantia, (en caso de fallas en el hardware post
venta) con repuestos que garanticen la operacién ininterrumpida del
equipamiento ofertado, siendo 30 dias calendario el plazo méximo para

1.10 .
fabricante. reposicion de los accesorios y/o partes dafiadas a partir del requerimiento
técnico, cada reemplazo, incluird un informe con los puntos solicitados por YPFB
TRANSPORTE S.A.
Correr con los costos que se produzcan por la reparacion total o parcial del
equipamiento, como ser el transporte de su personal técnico, cambio de partes o
dispositivos, el transporte de los equipos para su reposicion o reparacion, etc.
Contar con soporte técnico del fabricante para problemas de software y/o
configuracion, asi como contar con actualizaciones de software durante el
periodo de garantia.
111 Servicios y soporte del Servicio de instalacién y configuracion del equipamiento a cargo de un
’ fabricante Especialista de la marca ofertada.
Caracteristicas / Rendimiento / Capacidades técnicas minimas solicitadas
Certificaciones de
1.12 . FCC Part 15 Class A, RCM, VCCI, CE, UL/cUL, CB
seguridad:
. . 79 Gbps o superior para paquetes UDP de 1518 bytes;
1.13 Rend to de F Il: .
enhdimiento de Firewa 70 Gbps o superior para paquetes UDP de 64 bytes.
Latencia Firewall
1.14 M 4,1
paquetes UDP 64 bytes: enora 4,19 ps
Rendimiento de Firewall
1.15 en paquetes por 105 Mpps o superior.
segundo:
1.16 Sesiones concurrentes: 7.8 millones o superior
Nuevas sesiones por .
1.17 Hev ! P 500.000 o superior
segundo:
1.18 Rendimiento IPS: 12 Gbps o superior
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1.19 Rendimiento para NGFW: | 10 Gbps o superior
Rendimiento de
1.20 proteccion contra 9 Gbps o superior
amenazas:
1.21 VPN IPsec Throughput: 55 Ghps o superior
1.22 SSL-VPN throughput: 3,6 Gbps o superior.
Rendimiento Inspeccion .
1.23 m nspecc 8 Gbps o superior.
SSL
1.24 Control de Aplicaciones: Deteccion y control de aplicaciones por diferentes categorias.
El equipo debe tener la posibilidad de ser configurado para soportar redes
privadas virtuales redundantes (VPN).
El equipo debe permitir miltiples conexiones VPN SSL asociadas a grupos de
usuarios.
El equipo debe permitir, tineles SSL VPN, IPSecVPN (con opciones de
configuracion basados en rutas o en politicas)
1.25 Soporte VPN: - - -
El equipo debe ser capaz de hacer tiineles VPN con equipos de la misma marca
0 con terceros.
El equipo para los tuneles VPN debe tener las funciones de Servidor, Cliente y
Peer.
El equipo debe tener la posibilidad de establecer una VPN sitio a sitio, con una
direccion IP dinamica / IP estética.
1.26 Soporte para Clientes 500 usuarios concurrentes 0 mas.
VPN
197 Administracién remota Acceso via navegador HTTPS, SSH, telnet y consola. Soporte de autenticacion
’ LDAP, RADIUS y TACACS+.
El equipo debe contar con una arquitectura de procesamiento independiente que
incluya minimamente:
Procesadores dedicados a funciones de red como ser aceleracion de tuneles IP
Arquitectura de VPN, latencia ultra baja para IPv4/IPv6, fragmentacion de paquetes y prevencion
1.28 procesamiento de intrusos basados en anomalias.
independiente: Procesadores de contenido o coprocesadores dedicados a funciones de
seguridad, descifrado de paquetes y procesos de uso intensivo de recursos
como deteccién de patrones para identificacion de aplicaciones en tiempo real,
correlacion de firmas para IPS y procesamiento de antivirus acelerado.
El equipo debe brindar la posibilidad de ser dividido hasta en diez (10) instancias
1.29 Instancias Virtuales: virtuales de dominio que funcionen por separado y puedan ser gestionadas
independientemente.
1.30 Puertos de Conexion: El equipo debe contar minimamente con 16 puertos GE RJ45.
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El equipo debe contar minimamente con 8 x 10 GE SFP+ Slots.

El equipo debe contar minimamente con 8 GE SFP Slots.

El equipo debe contar minimamente con 1 puerto para administracién RJ45y 1
puerto de HA.

El equipo debe contar minimamente con un puerto USB.

El equipo debe contar minimamente con 1 puerto de consola RJ45.

131

Se deberd incluir un total de dos (2) médulos Transceiver de

T i -
ransceiver 10Gb SFP+ de la marca ofertada. (uno por equipo).

1.32

El equipo debe poder funcionar en Alta Disponibilidad en

Alta di ibili . . . . .
ta disponibilidad modos: Active/Active, Active/Passive, Clustering.

1.33

Servicios y soporte del Servicio de Instalacion y configuracion del equipamiento a cargo de un
fabricante: Especialista de la marca ofertada.

1.34

Servicios de Migracién y Servicio para migracion, optimizacion y configuracién de reglas de firewall. (Ver
optimizacion de reglas: punto 4 Servicios Asociados).

Licenciamiento y Garantia técnica

1.35

El equipo ofertado debe incluir licenciamiento de proteccion de amenazas con los siguientes servicios
activados minimamente:

e Anti-Malware Protection (AMP)

e Antivirus

e Botnet

e Application Control

e Motor IPS
El licenciamiento debe permitir actualizaciones por el periodo de 5 afios.

1.36

El equipo ofertado debe incluir Garantia y Soporte de fabricante 24x7 con respuesta en una hora para
problemas criticos y respuesta al siguiente dia habil para problemas no criticos criticos durante el periodo de
cinco (5) afios minimamente.

La garantia del fabricante debe contemplar Soporte técnico el reemplazo avanzado de partes RMA con
acceso a soporte web y teléfono.

Instalacio

n

1.37

La oferta debe incluir la instalacion y configuracién completa de la solucién en coordinacion con la unidad
solicitante. (Ver punto 4 Servicios Asociados).
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ITEM 2: FIREWALL DE DATA CENTER ALTERNO

Se requiere la provisién de un (1) dispositivo de seguridad (Firewall de Gltima generacion) para
operar como Firewall de Data center Alterno de YPFB TRANSPORTE S.A. A continuacion, se
detallan las caracteristicas minimas que debera incluir el equipamiento ofertado:

Caracteristicas Generales

fabricante.

item Caracteristica Requerimiento

2.1 Hardware Equipo de seguridad Firewall para operar como Firewall de DC Alterno

2.2 Cantidad 1 unidad

2.3 Marca (Indicar)

2.4 Modelo (Indicar)

. Equipo basado en Hardware o appliance del propio fabricante, no debe ser

25 Arquitectura auip - . PP prop
emulado y/o virtualizado).

2.6 Ventiladores. Enfriamiento por aire, utilizando ventiladoras de alto rendimiento.

2.7 Fuentes de energia Fuente de energia en modo redundante.

28 Cables de energia 'y Cables de energia C13 a C14 estilo PDU

' montaje Se debe incluir soportes para montaje en gabinetes de 19”
- L El fabricante de la marca debera proporcionar una solucion apropiada y
Administracion . . . . .
29 ) compatible para la administracién centralizada de los equipos ofertados. Esta
centralizada L . . . o

solucion deberéa de contar con su correspondiente licenciamiento.
Garantia integral del equipamiento ofertado por un lapso no menor de cinco (5)
afios. El fabricante de la marca debera ofrecer un tiempo de respuesta de tipo
24x7x4, con un tiempo de atencidon de maximo 4 horas e incluyendo stocks de
repuestos en Bolivia.
Entiéndase por garantia integral, la garantia que cubre todo el equipo de manera
global, asi como cada una de las partes que lo componen. Se debera
reemplazar cualquiera de las partes del equipo que presente fallas durante el
periodo de garantia.

210 Garantia y soporte del Contar durante el periodo de garantia, (en caso de fallas en el hardware post

venta) con repuestos que garanticen la operacion ininterrumpida del
equipamiento ofertado, siendo 30 dias calendario el plazo méximo para
reposicion de los accesorios y/o partes dafiadas a partir del requerimiento
técnico, cada reemplazo, incluird un informe con los puntos solicitados por YPFB
TRANSPORTE S.A.

Correr con los costos que se produzcan por la reparacion total o parcial del
equipamiento, como ser el transporte de su personal técnico, cambio de partes o
dispositivos, el transporte de los equipos para su reposicion o reparacion, etc.
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Contar con soporte técnico del fabricante para problemas de software y/o
configuracioén, asi como contar con actualizaciones de software durante el
periodo de garantia.

Servicios y soporte del

Servicio de instalacion y configuracion del equipamiento a cargo de un

2.11 fabricante Especialista de la marca ofertada.
El proponente se debera especificar las necesidades, tipo de conexién o
2.12 Integracion CISCO ACI topologia necesaria para su correcta integracion con CISCO ACI a nivel de capa
3 (firewall one arm). No se debe modificar la topologia actual de la solucién ACI.
Caracteristicas / Rendimiento / Capacidades técnicas minimas solicitadas

2.13 Certificaciones de FCC Part 15 Class A, RCM, VCCI, CE, UL/cUL, CB

seguridad:

- . 27 Gbps o superior para paquetes UDP de 1518 bytes;
2.14 Rendimien Firewall: .
endimiento de Firewa 11 Gbps o superior para paquetes UDP de 64 bytes.

Latencia Firewall

2.1 M 4,7
5 paquetes UDP 64 bytes: enora 4,78 ps

Rendimiento de Firewall
2.16 en paguetes por 16,5 Mpps o superior.

segundo:
2.17 Sesiones concurrentes: 3 millones o superior

N i .
2.18 uevas sesiones por 280.000 o superior

segundo:
2.19 Rendimiento IPS: 5 Gbhps o superior
2.20 Rendimiento para NGFW: | 3,5 Gbps o superior

Rendimiento de
2.21 proteccién contra 3 Gbps o superior

amenazas:
2.22 VPN IPsec Throughput: 13 Gbps o superior
2.23 SSL-VPN throughput: 2 Gbps o superior.
204 Rendimiento Inspeccién 4 Gbps o superior.

SSL
2.25 Control de Aplicaciones: Deteccion y control de aplicaciones por diferentes categorias.
296 Soporte VPN: El equipo debe tener la posibilidad de ser configurado para soportar redes

privadas virtuales redundantes (VPN).
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El equipo debe permitir multiples conexiones VPN SSL asociadas a grupos de
usuarios.

El equipo debe permitir, tineles SSL VPN, IPSecVPN (con opciones de
configuracion basados en rutas o en politicas)

El equipo debe ser capaz de hacer tlineles VPN con equipos de la misma marca
0 con terceros.

El equipo para los tuneles VPN debe tener las funciones de Servidor, Cliente y
Peer.

El equipo debe tener la posibilidad de establecer una VPN sitio a sitio, con una
direccion IP dinamica / IP estatica.

2.27

Administraciéon remota

Acceso via havegador HTTPS, SSH, telnet y consola. Soporte de autenticacion
LDAP, RADIUS y TACACS+.

2.28

Arquitectura de
procesamiento
independiente:

El equipo debe contar con una arquitectura de procesamiento independiente que
incluya minimamente:

Procesadores dedicados a funciones de red como ser aceleracion de tuneles IP
VPN, latencia ultra baja para IPv4/IPv6, fragmentacion de paquetes y prevencion
de intrusos basados en anomalias.

Procesadores de contenido o coprocesadores dedicados a funciones de
seguridad, descifrado de paquetes y procesos de uso intensivo de recursos
como deteccion de patrones para identificacion de aplicaciones en tiempo real,
correlacion de firmas para IPS y procesamiento de antivirus acelerado.

2.29

Instancias Virtuales:

El equipo debe brindar la posibilidad de ser dividido hasta en diez (10) instancias
virtuales de dominio que funcionen por separado y puedan ser gestionadas
independientemente.

2.30

Puertos de Conexion:

El equipo debe contar minimamente con 16 puertos GE RJ45.

El equipo debe contar minimamente con 4 x 10 GE SFP+ Slots.

El equipo debe contar minimamente con 8 GE SFP Slots.

EL equipo debe contar minimamente con un puerto USB.

El equipo debe contar minimamente con 1 puertos para
administracion RJ45 y 1 puerto de HA.

El equipo debe contar minimamente con 1 puerto de consola
RJ45.

231

Transceiver

Se deberd incluir un total de dos (2) médulos Transceiver de
10Gb SFP+ de la marca ofertada.

2.32

Alta disponibilidad

El equipo debe poder funcionar en Alta Disponibilidad en
modos: Active/Active, Active/Passive, Clustering.

2.33

Servicios y soporte del
fabricante:

Servicio de Instalacion y configuracién del equipamiento a cargo de un
Especialista de la marca ofertada.
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Servicios de
2.34 configuracion y
optimizacion de reglas:

Servicio de configuracion, optimizacion y configuracion de reglas de firewall. (Ver
punto 4 Servicios Asociados).

Licenciamiento y Garantia técnica

El equipo ofertado debe incluir licenciamiento de proteccién de amenazas con los siguientes servicios
activados minimamente:

e Anti-Malware Protection (AMP)

e Antivirus

2.35 e Botnet
e Application Control
e Motor IPS

e Servicio de deteccion y seguridad OT.
El licenciamiento debe permitir actualizaciones por el periodo de 5 afios.

El equipo ofertado debe incluir Garantia y Soporte de fabricante 24x7 con respuesta en una hora para
problemas criticos y respuesta al siguiente dia habil para problemas no criticos criticos durante el periodo de
cinco (5) afios minimamente.

2.36
La garantia del fabricante debe contemplar Soporte técnico el reemplazo avanzado de partes RMA con
acceso a soporte web y teléfono.

Instalacion

237 La oferta debe incluir la instalacion y configuracién completa de la solucion en coordinacion con la unidad

solicitante. (Ver punto 4 Servicios Asociados).

ITEM 3: FIREWALL DE BORDE - RED INVITADOS

Se requiere la provisién de un (1) dispositivo de seguridad (Firewall de ultima generacion) para
operar como Firewall de Borde para la red de Invitados de YPFB TRANSPORTE S.A. A continuacion,
se detallan las caracteristicas minimas que debera incluir el equipamiento ofertado:

Caracteristicas Generales

ftem Caracteristica Requerimiento
3.1 Hardware Equipo de seguridad Firewall para operar como Firewall de Borde de Invitados
3.2 Cantidad 1 unidad
3.3 Marca (Indicar)
3.4 Modelo (Indicar)
35 Arquitectura Eglﬂg?jg??sizti;:::;dgfire o appliance del propio fabricante, no debe ser
3.6 Ventiladores. Enfriamiento por aire, utilizando ventiladoras de alto rendimiento.
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3.7 Fuentes de energia Fuente de energia en modo redundante.
38 Cables de energia 'y Cables de energia C13 a C14 estilo PDU
’ montaje Se debe incluir soportes para montaje en gabinetes de 19”
. L, El fabricante de la marca debera proporcionar una solucién apropiada y
Administracién . - L - .
3.9 . compatible para la administracion centralizada de los equipos ofertados. Esta
centralizada L . . . o
solucién debera de contar con su correspondiente licenciamiento.
Garantia integral del equipamiento ofertado por un lapso no menor de cinco (5)
afios. El fabricante de la marca debera ofrecer un tiempo de respuesta de tipo
24x7x4, con un tiempo de atencion de maximo 4 horas e incluyendo stocks de
repuestos en Bolivia.
Entiéndase por garantia integral, la garantia que cubre todo el equipo de manera
global, asi como cada una de las partes que lo componen. Se debera
reemplazar cualquiera de las partes del equipo que presente fallas durante el
periodo de garantia.
Contar durante el periodo de garantia, (en caso de fallas en el hardware post
venta) con repuestos que garanticen la operacion ininterrumpida del
3.10 Gargnna y soporte del equipamiento ofertado, siendo 30 dias calendario el plazo maximo para
fabricante. reposicion de los accesorios y/o partes dafiadas a partir del requerimiento
técnico, cada reemplazo, incluird un informe con los puntos solicitados por YPFB
TRANSPORTE S.A.
Correr con los costos que se produzcan por la reparacion total o parcial del
equipamiento, como ser el transporte de su personal técnico, cambio de partes o
dispositivos, el transporte de los equipos para su reposicion o reparacion, etc.
Contar con soporte técnico del fabricante para problemas de software y/o
configuracion, asi como contar con actualizaciones de software durante el
periodo de garantia.
311 Servicios y soporte del Servicio de instalacién y configuracion del equipamiento a cargo de un
' fabricante Especialista de la marca ofertada.
Caracteristicas / Rendimiento / Capacidades técnicas minimas solicitadas
Certificaciones de
3.12 . FCC Part 15 Class A, RCM, VCCI, CE, UL/cUL, CB
seguridad:
. . 2 rior par DP 151 :
3.13 Rendimiento de Firewall: 0 Gbps o supe _0 para paquetes UDP de 1518 bytes
10 Gbps o superior para paguetes UDP de 64 bytes.
Latencia Firewall
3.14 Menor a 4,97 ps
paquetes UDP 64 bytes: H
Rendimiento de Firewall
3.15 en paguetes por 15 Mpps o superior.

segundo:
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3.16 Sesiones concurrentes: 1.5 millones o superior
3.17 Nuevas sesiones por 56.000 o superior
segundo:
3.18 Rendimiento IPS: 2.6 Gbps o superior
3.19 Rendimiento para NGFW: | 1.6 Gbps o superior
Rendimiento de
3.20 proteccion contra 1 Gbps o superior
amenazas:
3.21 VPN IPsec Throughput: 11.5 Gbps o superior
3.22 SSL-VPN throughput: 1 Gbps o superior.
Rendimiento In i6n .
3.23 endimiento Inspeccio 1 Gbps o superior.
SSL
3.24 Control de Aplicaciones: Deteccion y control de aplicaciones por diferentes categorias.
El equipo debe tener la posibilidad de ser configurado para soportar redes
privadas virtuales redundantes (VPN).
El equipo debe permitir miltiples conexiones VPN SSL asociadas a grupos de
usuarios.
El equipo debe permitir, tineles SSL VPN, IPSecVPN (con opciones de
configuracion basados en rutas o en politicas)
3.25 Soporte VPN: - - - -
El equipo debe ser capaz de hacer tineles VPN con equipos de la misma marca
0 con terceros.
El equipo para los tuneles VPN debe tener las funciones de Servidor, Cliente y
Peer.
El equipo debe tener la posibilidad de establecer una VPN sitio a sitio, con una
direccion IP dinamica / IP estética.
396 Administracién remota Acceso via havegador HTTPS, SSH, telnet y consola. Soporte de autenticacion
' LDAP, RADIUS y TACACS+.
El equipo debe contar con una arquitectura de procesamiento independiente que
incluya minimamente:
Procesadores dedicados a funciones de red como ser aceleracion de tuneles IP
Arquitectura de VPN, latencia ultra baja para IPv4/IPv6, fragmentacion de paquetes y prevencion
3.27 procesamiento de intrusos basados en anomalias.

independiente:

Procesadores de contenido o coprocesadores dedicados a funciones de
seguridad, descifrado de paquetes y procesos de uso intensivo de recursos
como deteccién de patrones para identificacién de aplicaciones en tiempo real,
correlacion de firmas para IPS y procesamiento de antivirus acelerado.
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El equipo debe brindar la posibilidad de ser dividido hasta en diez (10) instancias
3.28 Instancias Virtuales: virtuales de dominio que funcionen por separado y puedan ser gestionadas
independientemente.
El equipo debe contar minimamente con 12 puertos GE RJ45.
El equipo debe contar minimamente con 2 x 10 GE SFP+ Slots.
El equipo debe contar minimamente con 4 GE SFP Slots.
EL equipo debe contar minimamente con un puerto USB.
3.29 Puertos de Conexion: El equipo debe contar minimamente con 1 puerto GR RJ45 para
administracion y 1 puerto GE RJ45 para DMZ
El equipo debe contar minimamente con 2 puertos GE RJ45 para HA
El equipo debe contar minimamente con 2 puertos GE RJ45 para enlaces WAN
El equipo debe contar minimamente con 1 puerto de consola
RJ45.
. . El equipo debe poder funcionar en Alta Disponibilidad en
3.30 Alta disponibilidad . . . . .
1sponibil modos: Active/Active, Active/Passive, Clustering.
331 Servicios y soporte del Servicio de Instalacion y configuracion del equipamiento a cargo de un
’ fabricante: Especialista de la marca ofertada.
Servicios de . i L, s i L, i
! - Servicio de configuracidon, optimizacion y configuracién de reglas de firewall. (Ver
3.32 configuracion y . .
LS . punto 4 Servicios Asociados).
optimizacion de reglas:
Licenciamiento y Garantia técnica
El equipo ofertado debe incluir licenciamiento para la activacién de servicios de filtrado URL, DNS & Video
333 Filtering minimamente.
El licenciamiento debe permitir actualizaciones por el periodo de cinco (5) afios.
El equipo ofertado debe incluir Garantia y Soporte de fabricante 24x7 con respuesta en una hora para
problemas criticos y respuesta al siguiente dia habil para problemas no criticos durante el periodo de cinco
3.34 (5) afios minimamente.
La garantia del fabricante debe contemplar Soporte técnico el reemplazo avanzado de partes RMA con
acceso a soporte web y teléfono.
Instalacion
335 La oferta debe incluir la instalacion y configuracion completa de la solucion en coordinacion con la unidad
' solicitante. (Ver punto 4 Servicios Asociados).
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ITEM 4: EQUIPOS DE ESTACIONES

Se requiere la provisién de cuarenta y cuatro (44) dispositivos de seguridad (Firewall de dltima
generacion) que incluya la funcionalidad SDWAN para renovar la infraestructura de comunicaciones
de las estaciones de YPFB TRANSPORTE S.A.

Caracteristicas Generales

fabricante.

item Caracteristica Requerimiento

4.1 Hardware Equipo de seguridad Firewall para Estaciones

4.2 Cantidad 44 unidades

4.3 Marca (Indicar)

4.4 Modelo (Indicar)

. Equi n Hardwar lian | propio fabricante, n r

45 Arquitectura quipo basadg e . ardware o appliance del propio fabricante, no debe se
emulado y/o virtualizado).

4.6 Ventiladores. Enfriamiento por aire, utilizando ventiladoras de alto rendimiento.

4.7 Fuentes de energia Fuente de energia DC 100-240V AC, 50/60HZ.

48 Cables de energia 'y Cables de energia con conector tipo B

' montaje Se debe incluir soportes para montaje en gabinetes de 19”
- L El fabricante de la marca debera proporcionar una solucion apropiada y
Administracion . . - . .
4.9 ) compatible para la administracién centralizada de los equipos ofertados. Esta
centralizada L . . . o

solucion deberéa de contar con su correspondiente licenciamiento.
Garantia integral del equipamiento ofertado por un lapso no menor de un (1)
afio. El fabricante de la marca debera ofrecer un tiempo de respuesta de tipo
24x7x4, con un tiempo de atencidon de maximo 4 horas e incluyendo stocks de
repuestos en Bolivia.
Entiéndase por garantia integral, la garantia que cubre todo el equipo de manera
global, asi como cada una de las partes que lo componen. Se debera
reemplazar cualquiera de las partes del equipo que presente fallas durante el
periodo de garantia.

410 Garantia y soporte del Contar durante el periodo de garantia, (en caso de fallas en el hardware post

venta) con repuestos que garanticen la operacion ininterrumpida del
equipamiento ofertado, siendo 30 dias calendario el plazo méximo para
reposicion de los accesorios y/o partes dafiadas a partir del requerimiento
técnico, cada reemplazo, incluird un informe con los puntos solicitados por YPFB
TRANSPORTE S.A.

Correr con los costos que se produzcan por la reparacion total o parcial del
equipamiento, como ser el transporte de su personal técnico, cambio de partes o
dispositivos, el transporte de los equipos para su reposicion o reparacion, etc.
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Contar con soporte técnico del fabricante para problemas de software y/o
configuracioén, asi como contar con actualizaciones de software durante el
periodo de garantia.

Servicios y soporte del

Servicio de instalacion y configuracion del equipamiento a cargo de un

411 fabricante Especialista de la marca ofertada.
Caracteristicas / Rendimiento / Capacidades técnicas minimas solicitadas
4.12 Certificaciones de FCC, ICES, CE, RCM, VCCI, BSMI, UL/cUL, CB
seguridad:
- . _ | 10 Gbps o superior para paquetes UDP de 1518 bytes;
4.13 Rendimiento de Firewall: 6 Gbps o superior para paquetes UDP de 64 bytes.
Latencia Firewall
4.14 Menor a 2,54
paquetes UDP 64 bytes: enor a 2,54 us
Rendimiento de Firewall
4.15 en paquetes por 9 Mpps o0 superior.
segundo:
4.16 Sesiones concurrentes: 1.5 millones o superior
N i .
4.17 uevas sesiones por 35.000 o superior
segundo:
4.18 Rendimiento IPS: 1.4 Gbps o superior
419 Rendimiento para NGFW: | 1 Gbps o superior
Rendimiento de
4.20 proteccién contra 800 Mbps o superior
amenazas:
4.21 VPN IPsec Throughput: 6.1 Gbps o superior
4.22 SSL-VPN throughput: 405 Mbps o superior.
4.23 Rendimiento Inspeccion 500 Mbps 0 superior.
SSL
4.24 Control de Aplicaciones: Deteccion y control de aplicaciones por diferentes categorias.
El equipo debe tener la posibilidad de ser configurado para soportar redes
privadas virtuales redundantes (VPN).
4.5 Soporte VPN: El equipo debe permitir multiples conexiones VPN SSL asociadas a grupos de

usuarios.

El equipo debe permitir, tineles SSL VPN modo Web, IPSecVPN (con opciones
de configuracion basados en rutas o en politicas)
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El equipo debe ser capaz de hacer tliineles VPN con equipos de la misma marca
0 con terceros.

El equipo para los tineles VPN debe tener las funciones de Servidor, Cliente y
Peer.

El equipo debe tener la posibilidad de establecer una VPN sitio a sitio, con una
direccion IP dindmica / IP estatica.

Soporte para Clientes

4.26 VPN

200 usuarios concurrentes o mas.

Acceso via havegador HTTPS, SSH, telnet y consola. Soporte de autenticacion

4.27 Administraciéon remota LDAP, RADIUS y TACACS+.

El equipo debe contar con una unidad de procesamiento de seguridad (SPU) de
8 cores o superior.

Los equipos remotos se conectaran a un equipo Fortigate en la oficina central a
modo de hub.

Arquitectura de
4.28 procesamiento
independiente:

El equipo debe brindar la posibilidad de ser dividido hasta en diez (10) instancias
4.29 Instancias Virtuales: virtuales de dominio que funcionen por separado y puedan ser gestionadas
independientemente.

El equipo debe contar minimamente con 10 puertos GE RJ45.

4.30 Puertos de Conexion: El equipo debe contar minimamente con un puerto USB.

El equipo debe contar minimamente con 1 puerto de consola RJ45.

431 Servicios y soporte del Servicio de Instalacion y configuracién del equipamiento a cargo de un
’ fabricante: Especialista de la marca ofertada.
432 Servicios de Migracion y Servicio para migracién, optimizacion y configuracién de reglas de firewall. (Ver
' optimizacion de reglas: punto 4 Servicios Asociados).
Licenciamiento y Garantia técnica
4.33 El equipo ofertado debe incluir licenciamiento que permita actualizaciones por el periodo de un (1) afio.
El equipo ofertado debe incluir Garantia y Soporte de fabricante 24x7 con respuesta en una hora para
434 problemas criticos y respuesta al siguiente dia habil para problemas no criticos.
’ La garantia del fabricante debe contemplar Soporte técnico el reemplazo avanzado de partes RMA con
acceso a soporte web y teléfono.
Instalacion
435 La oferta debe incluir la instalacion y configuracién completa de la solucion en coordinacion con la unidad

solicitante. (Ver punto 4 Servicios Asociados).
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ITEM 5: EQUIPOS DE RESPALDO

Se requiere la provisién de cinco (5) dispositivos de seguridad (Firewall de Ultima generacion) que
incluya la funcionalidad SDWAN para renovar la infraestructura de comunicaciones de las estaciones

de YPFB TRANSPORTE S.A.

Caracteristicas Generales

fabricante.

item Caracteristica Requerimiento
5.1 Hardware Equipo de seguridad Firewall para Estaciones
5.2 Cantidad 5 unidades
53 Marca (Indicar)
5.4 Modelo (Indicar)
. Equipo basado en Hardware o appliance del propio fabricante, no debe ser
55 Arquitectura quip . . PP prop
emulado y/o virtualizado).
5.6 Ventiladores. Enfriamiento por aire, utilizando ventiladoras de alto rendimiento.
5.7 Fuentes de energia Fuente de energia DC 100-240V AC, 50/60HZ.
Cables de energia . .
5.8 . glay Cables de energia con conector tipo B.
montaje
- L El fabricante de la marca debera proporcionar una solucion apropiada y
Administracion . . . . .
5.9 ) compatible para la administracién centralizada de los equipos ofertados. Esta
centralizada L . . . S
solucion deberéa de contar con su correspondiente licenciamiento.
Garantia integral del equipamiento ofertado por un lapso no menor de cinco (5)
afios. El fabricante de la marca debera ofrecer un tiempo de respuesta de tipo
24x7x4, con un tiempo de atencién de maximo 4 horas e incluyendo stocks de
repuestos en Bolivia.
Entiéndase por garantia integral, la garantia que cubre todo el equipo de manera
global, asi como cada una de las partes que lo componen. Se debera
reemplazar cualquiera de las partes del equipo que presente fallas durante el
periodo de garantia.
510 Garantia y soporte del Contar durante el periodo de garantia, (en caso de fallas en el hardware post

venta) con repuestos que garanticen la operacion ininterrumpida del
equipamiento ofertado, siendo 30 dias calendario el plazo méximo para
reposicion de los accesorios y/o partes dafiadas a partir del requerimiento
técnico, cada reemplazo, incluird un informe con los puntos solicitados por YPFB
TRANSPORTE S.A.

Correr con los costos que se produzcan por la reparacion total o parcial del
equipamiento, como ser el transporte de su personal técnico, cambio de partes o
dispositivos, el transporte de los equipos para su reposicion o reparacion, etc.
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Contar con soporte técnico del fabricante para problemas de software y/o
configuracioén, asi como contar con actualizaciones de software durante el
periodo de garantia.

Servicios y soporte del

Servicio de instalacion y configuracion del equipamiento a cargo de un

511 fabricante Especialista de la marca ofertada.
Caracteristicas / Rendimiento / Capacidades técnicas minimas solicitadas
5.12 Certificaciones de FCC, ICES, CE, RCM, VCCI, BSMI, UL/cUL, CB
seguridad:
- . _ | 10 Gbps o superior para paquetes UDP de 1518 bytes;
513 Rendimiento de Firewall: 6 Gbps o superior para paquetes UDP de 64 bytes.
Latencia Firewall
.14 M 2,54
S paquetes UDP 64 bytes: enor a 2,54 us
Rendimiento de Firewall
5.15 en paquetes por 9 Mpps o0 superior.
segundo:
5.16 Sesiones concurrentes: 1.5 millones o superior
N i .
5.17 uevas sesiones por 35.000 o superior
segundo:
5.18 Rendimiento IPS: 1.4 Gbps o superior
5.19 Rendimiento para NGFW: | 1 Gbps o superior
Rendimiento de
5.20 proteccién contra 800 Mbps o superior
amenazas:
5.21 VPN IPsec Throughput: 6.1 Gbps o superior
5.22 SSL-VPN throughput: 405 Mbps o superior.
523 Rendimiento Inspeccion 500 Mbps 0 superior.
SSL
5.24 Control de Aplicaciones: Deteccion y control de aplicaciones por diferentes categorias.
El equipo debe tener la posibilidad de ser configurado para soportar redes
privadas virtuales redundantes (VPN).
5 25 Soporte VPN: El equipo debe permitir multiples conexiones VPN SSL asociadas a grupos de

usuarios.

El equipo debe permitir, tineles SSL VPN modo Web, IPSecVPN (con opciones
de configuracion basados en rutas o en politicas)
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El equipo debe ser capaz de hacer tliineles VPN con equipos de la misma marca
0 con terceros.

El equipo para los tineles VPN debe tener las funciones de Servidor, Cliente y
Peer.

El equipo debe tener la posibilidad de establecer una VPN sitio a sitio, con una
direccion IP dindmica / IP estatica.

Soporte para Clientes

5.26 VPN 200 usuarios concurrentes 0 mas.
597 Administracién remota Acceso via havegador HTTPS, SSH, telnet y consola. Soporte de autenticacion
' LDAP, RADIUS y TACACS+.
. El i i i i P
Arquitectura de equipo debe pontar con una unidad de procesamiento de seguridad (SPU) de
. 8 cores o superior.
5.28 procesamiento . . . . -
. . i Los equipos remotos se conectaran a un equipo Fortigate en la oficina central a
independiente:
modo de hub.
El equipo debe brindar la posibilidad de ser dividido hasta en diez (10) instancias
5.29 Instancias Virtuales: virtuales de dominio que funcionen por separado y puedan ser gestionadas
independientemente.
El equipo debe contar minimamente con 10 puertos GE RJ45.
5.30 Puertos de Conexion: El equipo debe contar minimamente con un puerto USB.
El equipo debe contar minimamente con 1 puerto de consola RJ45.
531 Servicios y soporte del Servicio de Instalacion y configuracién del equipamiento a cargo de un
’ fabricante: Especialista de la marca ofertada.
Licenciamiento y Garantia técnica
5.32 El equipo ofertado debe incluir licenciamiento que permita actualizaciones por el periodo de cinco (5) afios.
El equipo ofertado debe incluir Garantia y Soporte de fabricante 24x7 con respuesta en una hora para
problemas criticos y respuesta al siguiente dia habil para problemas no criticos durante el periodo de cinco
5.33 (5) afios minimamente.

La garantia del fabricante debe contemplar Soporte técnico el reemplazo avanzado de partes RMA con
acceso a soporte web y teléfono.
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ITEM 6: PLATAFORMA DE GESTION CENTRALIZADA

Se requiere de una Plataforma de Gestién Centralizada Unica para gestionar de los dispositivos de
seguridad que forman del punto 2, ITEM-1 al ITEM-5. A continuacién, se detalla las caracteristicas
minimas que debera incluir la plataforma ofertada. El oferente puede complementar o mejorar su
propuesta en funcion a la validacién que le proporcione el fabricante.

Caracteristicas Generales

Item Caracteristica Plataforma de Gestion Centralizada
6.1 Software Plataforma de Gestion Centralizada
6.2 Cantidad 1 unidad
6.3 Modelo (Indicar)
6.4 Marca (Indicar)
Caracteristicas / Capacidades técnicas minimas solicitadas:
6.5 Debera soportar la virtualizacion a través del hipervisor Vmware vSphere (ESX/ESXi) version 7.0 o superior.

Debera permitir a los administradores de red, administrar y configurar de forma centralizada las politicas de
dispositivos, incluida la actualizacién de la configuracion de red, las reglas de acceso, las definiciones de

6.6 - ) - . . .
antivirus, las firmas de prevencion de intrusiones, las reglas de acceso y las actualizaciones de software.
Debera permitir la configuracion de interfaces de red, rutas, direcciones IPs, redes, tuneles VPN.

6.7 Debera permitir la automatizacion de tareas tales como la copia de seguridad, restauracion, actualizacion de
parches.
Debera permitir la integracion con soluciones que permitan tener mayor visibilidad con andlisis y visualizacién

6.8 de datos avanzados para ayudar a los administradores de la plataforma a identificar amenazas y simplificar la
configuracioén rapida y la seguridad de los dispositivos administrados
Debera ofrecer monitoreo en tiempo real de la actividad de los dispositivos de seguridad gestionados,

6.9 permitiendo la visualizacion de estadisticas de trafico, uso de recursos, estado de la interfaz, eventos de
seguridad.

6.10 Debera permitir la administracion de usuarios y control de acceso basado en roles para proteger la

plataforma de administracion y los datos de configuracion.

Debera contar con una interfaz grafica de usuario (GUI) intuitiva y facil de usar para facilitar la administracion
6.11 de los dispositivos de seguridad gestionados, ademas de ofrecer una experiencia de usuario personalizable
que se adapte a las necesidades especificas de los administradores.

6.12 La plataforma debera soportar Alta disponibilidad (HA).

Licenciamiento y Garantia técnica

6.13 Debera permitir la administracion y configuracion centralizada de minimamente 50 dispositivos de seguridad.
La plataforma ofertada debera incluir Garantia y Soporte de fabricante 24x7 con respuesta en una hora para
6.14 problemas criticos y respuesta al siguiente dia habil para problemas no criticos. por el periodo de cinco (5)
afios.
Instalacion
6.15 LaI oferta debe incluir la instalacion y configuracién completa de la solucién en coordinacién con la unidad
solicitante.

Compatibilidad
La plataforma debera ser de la misma marca de los dispositivos de seguridad propuestos en el punto 2 para
garantizar al 100% la compatibilidad de las funcionalidades y despliegue. (Manifestar aceptacion).

6.16

Las especificaciones descritas en el punto 2 contemplan Gnicamente los principales componentes, es
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responsabilidad de la empresa ofertante la validacion e inclusién de otros componentes internos y/o
externos que sean requeridos para el correcto funcionamiento del equipo.

3 MODIFICACIONES DE ESPECIFICACIONES

Las modificaciones para reemplazo o mejoras a cualquier punto de este Pliego deberan ser
consultadas y aprobadas por el equipo evaluador de YPFB TRANSPORTE S.A. durante el periodo
de consultas, para ello se debera utilizar el siguiente formato:

Numero de parte a | Numero de parte Descripcién del

Motivo del Cambio
reemplazar Propuesto Componente propuesto

ftem

Se aclara que cualquier modificacién que no esté consensuada con YPFB TRANSPORTE S.A. sera
considerada como incumplimiento y descalificacion.

4 SERVICIOS ASOCIADOS

Se considera la entrega de los equipos en Almacenes de YPFB TRANSPORTE S.A. en la ciudad de
Santa Cruz, Km 7.5 Doble via a La Guardia. Una vez verificado todos los equipos y sus componentes,
estos seran liberados para la instalacién en estaciones a cargo de la empresa ofertante.

La empresa ofertante debera contemplar en el alcance, todo lo requerido para la instalacion de los
equipos, bajo las condiciones especificadas.

Las configuraciones y especificaciones descritas en el punto 2 de este documento, contemplan
Unicamente los principales componentes de la solucién. Es responsabilidad de la empresa ofertante la
validacion e inclusion de otros componentes internos y/o externos, materiales, software y hardware
gue sean requeridos para el correcto funcionamiento de los equipos en los ambientes de YPFB
TRANSPORTE S.A. Esto incluye cualquier componente interno como cables de conexion, adaptadores
y componentes externos como cables de red, cables de energia eléctrica, rieles de montaje, etcétera.

La entrega del equipamiento y accesorios debera incluir soporte tanto de hardware, software y servicios
de manera directa del fabricante hacia YPFB TRANSPORTE S.A., lo cual se aplicar4 de acuerdo a lo
especificado en cada equipo.

La empresa ofertante debera incluir un servicio de instalacion, configuracion, ajustes y pruebas de
aceptacion en sitio, de acuerdo a los siguientes requerimientos minimos, pero no limitado a:
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a.

b.

Implementacion de dispositivos de seguridad - Firewall de Borde Corporativo:

La instalacion, montaje y configuracion de todo el equipamiento, incluyendo los servicios
asociados que debera contemplar todas las configuraciones necesarias, para el correcto
funcionamiento del equipamiento ofertado en oficina principal de YPFB TRANSPORTE
S.A.

La Migracion, optimizaciéon y configuracion de reglas de firewall en produccion en el
Firewall de borde actual (Fortigate 200F, en HA) de YPFB TRANSPORTE S.A. al nuevo
firewall ofertado; estimando un total de 350 reglas de firewall aproximadamente.

Es importante mencionar que durante la implementacidon de este equipamiento; se
deberadn tomar todas las previsiones necesarias para evitar la caida de servicios
asociados a la conexién LAN de los servidores hacia el segmento de usuarios de YPFB
TRANSPORTE S.A.

Los nuevos firewalls deberan ser instalados y configurados manteniendo la arquitectura
de alta disponibilidad en modo activo / pasivo.

Configurar los perfiles de seguridad IPS/Antivirus y otros segun lo aconseje las buenas
practicas de seguridad para cada regla de Firewall.

Migrar la configuracién de reglas de NATs para publicacion de servicios y salida a
Internet.

Migrar la configuracion de balanceo de tréfico para la salida a Internet.

Configurar de protocolo de enrutamiento dinamico OSPF con redistribucién de rutas
estaticas.

Configurar la VPN Corporativa IPSEC en alta disponibilidad, integrada con servidor
Radius Cisco ISE para los clientes VPNs.

Migrar la configuracion de politicas de ruteo para la redireccién de trafico hacia el proxy.
Configurar TACACS+ e integracion con servidor Cisco ISE.

Integracion con sistema propio u otro para la capacidad de crear reglas de Firewall
basado en identidades como ser nombre de usuarios.

Integracion a la plataforma de gestion de analisis y registro de log FortiAnalyzer.
Integracion con servidor SYSLOG centralizado QRADAR

Configuracion de protocolo SNMP para monitoreo.

Nota: Como parte de los servicios asociados, la empresa ofertante debera incluir la reubicacién
y reconfiguracion de los firewalls de borde Fortigate 200F en produccién. Esta reconfiguracion
debera permitir que estos firewalls operen como el concentrador principal de las conexiones
VPNs de los sitios remotos y, a su vez, se deberan activar los servicios de SDWAN.

Implementacion de dispositivos de seguridad - Firewall de Data center Alterno:

La instalacion, montaje y configuracion de todo el equipamiento, incluyendo los servicios
asociados que debera contemplar todas las configuraciones necesarias, para el correcto
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funcionamiento del equipamiento ofertado en el sitio alterno de YPFB Transporte SA.
Es importante mencionar que durante la implementacion de este equipamiento; se
deberan tomar todas las previsiones necesarias para evitar la caida de servicios
asociados a la conexién LAN de los servidores hacia el segmento de usuarios de YPFB
TRANSPORTE S.A.

Creaciéon y configuracion de 2 (dos) dominios virtuales o instancias destinadas a
gestionar y controlar por separado el trafico proveniente de las redes de servicios de
Tl/Corporativo y SCADA. EI dominio virtual asignado a SCADA deber& contar con su
correspondiente licenciamiento para inspeccién de protocolos OT en base a firmas
industriales

Conexion e integracion en capa 3 del nuevo Firewall con la red de data center ACI
(firewall one arm). No se debe modificar la topologia actual de la solucién ACI.

Servicio de replicacion de 100 reglas desde el Firewall 600F actualmente en produccion
en el Data Center principal. Estas reglas estan orientadas a la proteccion de los
principales servidores y servicios que brinda la Direccion de Tecnologias de la
Informacion dentro de YPFB TRANSPORTE S.A.

Replicar los perfiles de seguridad IPS/Antivirus desde el Firewall 600F actualmente en
produccién en el Data Center principal.

Configuracién de protocolo de enrutamiento dinamico OSPF y enrutamiento estatico.
Configuraciéon de TACACS+ e integracién con servidor Cisco ISE.

Integracion a la plataforma de gestion de analisis y registro de log FortiAnalyzer.
Integracion con servidor SYSLOG centralizado QRADAR

Configuracién de protocolo SNMP para monitoreo.

c. Implementacion de dispositivos de seguridad - Firewall de Borde — Red Invitados:

La instalacion, montaje y configuracion de todo el equipamiento, incluyendo los servicios
asociados que debera contemplar todas las configuraciones necesarias, para el correcto
funcionamiento del equipamiento ofertado en oficina principal de YPFB TRANSPORTE
S.A.

La Migracion, optimizacion y configuracién de reglas de firewall en produccién en el
Firewall de borde actual (Fortigate 200F, en HA) de YPFB TRANSPORTE S.A. al nuevo
firewall ofertado; estimando un total de 50 reglas de firewall aproximadamente.

Migrar la configuracion de reglas de NATs para permitir la navegacion a Internet para
los usuarios invitados.

Crear los perfiles de seguridad para el filtrado web de acuerdo a las mejores practicas.
Configurar de protocolo de enrutamiento dinamico OSPF con redistribuciéon de rutas
estéticas.

Integracion con sistema propio u otro para la capacidad de crear reglas de Firewall
basado en identidades como ser nombre de usuarios.
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Configuracion de protocolo SNMP para monitoreo.

d. Implementacién de dispositivos de seguridad para estaciones:

La instalacion, montaje y configuracion de todo el equipamiento en las ubicaciones
definidas en el inciso 5.3., incluyendo los servicios asociados que debera contemplar
todas las configuraciones necesarias, para el correcto funcionamiento del equipamiento
ofertado.

Los nuevos dispositivos de seguridad/firewalls deberan ser registrados en la plataforma
de gestion centralizada y definir un template para las estaciones.

Migrar y configurar las reglas de ruteo, direccionamiento IP de los routers en produccion
basada en la plataforma de Cisco ISR familia 4000 a los nuevos firewalls ofertados para
garantizar la conectividad de los servicios de red de estaciones.

Habilitar y definir las reglas de SDWAN vy criterios de SLA en los nuevos equipos de
seguridad/firewalls que determinaran como se enrutara el trafico entre los sitios. Los
nuevos equipos deberan sincronizarse con el concentrador principal de VPNs Fortigate
200F de la oficina central, que sera configurado por la empresa ofertante como parte de
sus servicios asociados.

Configuracion de protocolo SNMP para monitoreo de los equipos.

La implementacion y puesta en marcha de todo el equipamiento ofertado, debera ser realizado por
ingenieros certificados en la marca ofertada.

Toda la configuraciéon de los nuevos equipos de seguridad/firewalls se debe realizar en coordinacién
con la Jefatura de Redes y Soporte Técnico. Se proporcionara informacién basada en los estandares
de configuracién y arquitecturas de red de YPFB Transporte S.A.

De presentarse la necesidad de recurrir al servicio de RMA del fabricante y la reposicién de partes, la
empresa ofertante debera gestionar el caso para el reemplazo de partes en coordinacion con el
fabricante y el Jefe de Redes y Soporte Técnico de YPFB TRANSPORTE S.A. Se debe garantizar la
provision sin cargo adicional de partes y materiales requeridos para reemplazar las partes defectuosas
del hardware bajo soporte.
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5 PROVISION

A continuacion, se especifican las condiciones requeridas:

5.1 PROCEDIMIENTO DE COMUNICACION/ATENCION

La empresa ofertante debera designar un encargado de proyecto que trabajara bajo la supervision
del fiscal de proyecto de YPFB TRANSPORTE S.A. en el marco del desarrollo de este proyecto.

5.2 GARANTIAY SOPORTE TECNICO

Todos los equipos deben contar con garantia y soporte del fabricante con un nivel de SLA 24x7 por el
periodo especificado para cada ITEM. Esta garantia debe incluir el reemplazo de partes sin costo
adicional para YPFB TRANSPORTE S.A.

Los equipos ofertados, deberan ser originales, nuevos de fabrica, los mismos deben encontrarse
disponibles para su venta sin que estos figuren con fecha de fin de orden ni fecha de fin de soporte.
La empresa ofertante debera presentar una documentacion emitida por el fabricante que demuestre
lo solicitado.

El personal asignado para la ejecucion de este proyecto debera acreditar su idoneidad para el trabajo
por medio de certificados (ver punto 11 Anexos).

5.3 INSTALACION

La empresa ofertante debera presentar como parte de su propuesta un cronograma de trabajo
(Diagrama de Gantt) detallando todas las tareas que seran realizadas, los recursos asignados a las
mismas Yy la relacién entre las diferentes tareas, de forma tal que se pueda hacer un adecuado
seguimiento de la implementacion conociendo la ruta critica del proyecto.

La empresa ofertante como parte de su propuesta, debera considerar la instalacion y puesta en
funcionamiento de cuarenta y cuatro (44) equipos pertenecientes al ITEM-4 en las siguientes
ubicaciones:

# | Sistema Estacion Latitud Longitud

1 | Gasoducto | Campo Grande 21°57'21.7"S 63°37'56.9"W
2 | Gasoducto | Caigua 21°11'08.1"S 63°25'40.5"W
3 | Gasoducto | Taquiperenda 20°19'49.7"S 63°08'28.1"W
4 | Gasoducto | Saipuru 19°24'04.3"S 63°04'19.7"W
5 | Gasoducto | Carrasco 17°14'19.7"S 64°32'33.3"W
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6 | Gasoducto | COLPA 17°31'27.9"S 63°16'15.5"W
7 | Gasoducto | Cerrillos 20°00'02.7"S 63°53'40.9"W
8 | Gasoducto | Torrepampa 19°34'60.0"S 64°31'01.3"W
9 | Gasoducto | Tapirani 19°02'06.8"S 64°50'29.8"W
10 | Gasoducto | Entre Rios (Operado por GSTP) 21°28'45.8"S 64°10'06.8"W
11 | Gasoducto |San Lorenzo 21°25'31.9"S 64°45'40.1"W
12 | Gasoducto | Chillijchi 17°39'48.1"S 65°20'12.6"W
13 | Gasoducto | Huayfacota 17°32'47.9"S 66°09'07.5"W
14 | Gasoducto | Totoroco 17°40'12.6"S 66°58'52.5"W
15 | Gasoducto | Oruro (Operado por GSTP) 17°56'09.0"S 67°06'50.8"W
16 | Liquidos Terminal Cochabamba 17°27'21.6"S 66°07'07.0"W
17 | Liquidos Humberto Suarez 16°58'37.0"S 63°46'52.6"W
18 | Liquidos Surubi 17°05'18.4"S 64°36'58.2"W
19 | Liquidos Caranda 17°32'19.1"S 63°32'44.0"W
20 | Liquidos Sica Sica 17°17'31.5"S 67°48'10.5"W
21 |Liquidos Sayari (Operado por GSTP) 17°38'26.4"S 66°27'15.8"W
22 | Liquidos Terminal Santa Cruz 17°52'57.1"S 63°11'55.1"W
23 |Liquidos Samaipata 18°09'53.7"S 63°48'36.0"W
24 | Liquidos Oconi 17°58'42.6"S 64°41'03.9"W
25 | Liquidos Buena Vista 17°50'39.9"S 65°04'06.9"W
26 | Liquidos Pocitos 22°02'22.5"S 63°40'37.9"W
27 | Liquidos Tiguipa 20°58'50.4"S 63°19'13.2"W
28 | Liquidos Chorety 20°00'53.3"S 63°32'01.6"W
29 | Liquidos Terminal Arica 18°28'03.8"S 70°17'10.5"W
30 | Poliductos | Monteagudo 19°44'43.9"S 63°57'35.6"W
31 | Poliductos | El Rosal 19°29'15.0"S 64°10'42.1"W
32 | Poliductos | Tarabuquillo 19°21'08.9"S 64°28'43.0"W
33 | Poliductos | Qhora Qhora 19°04'47.6"S 65°13'22.2"W
34 | Poliductos | Mariaca 19°25'00.1"S 65°21'23.2"W
35 | Poliductos | Terminal Potosi 19°34'40.3"S 65°45'34.4"W
36 | Poliductos | Puerto Villarroel 16°50'33.0"S 64°48'13.6"W
37 | Poliductos | Caracollo 17°37'57.2"S 67°16'06.1"W
38 | Poliductos | Senkata 16°34'28.7"S 68°11'18.2"W
39 | Poliductos | Cabezas 18°47'02.2"S 63°19'04.1"W
40 | Poliductos | Tatarenda 19°07'57.1"S 63°30'30.8"W
41 | Poliductos | Tarija (edificio antiguo) 21°34'01.5"S 64°40'00.8"W
42 | Poliductos | Villamontes 21°16'05.3"S 63°27'04.7"W
43 | Oficina Oficina Sucre 19°02'31.5"S 65°14'42.8"W
44 | Oficina Oficina La Paz 16°30'26.2"S 68°07'34.4"W
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Todos los gastos de transporte hacia los lugares asignados para la configuracién y puesta en marcha
de los equipos seran por cuenta de la empresa ofertante. Todos los gastos de hospedaje y
alimentacién en las estaciones que implique una estadia de un dia para la configuracién y puesta en
marcha de los equipos de igual forma deberan ser cubiertos por la empresa ofertante, sin que esto
implique un costo adicional a YPFB TRANSPORTE S.A.

5.4 PROVISION DE COMPONENTES

Todos los componentes listados en la tabla de especificaciones dentro del punto “2. Alcance de la
compra” y aquellos que estén en el punto “4. Servicios asociados” asi como otros que no formen parte
del equipamiento o solucidn, deberan ser incluidos en la cotizacion y podran ser entregados como
elementos independientes en sus respectivas cajas o contenedores.

El licenciamiento y otros intangibles que formen parte de la solucién, de ser requerido por el encargado
de proyecto de YPFB TRANSPORTE S.A., deben ser entregados en cuanto el fabricante procese la
activacion de los mismos.

5.5 TRANSFERENCIA DE CONOCIMIENTO

La transferencia de conocimiento de la solucion instalada, consistira de un taller en el cual se detallen
todas las actividades que se realizaron para la implementacion del presente proyecto, tanto a nivel de
hardware y software.

La transferencia de conocimiento debera ser bajo la modalidad presencial o virtual de por lo menos
cuatro (4) horas para el personal designado por YPFB TRANSPORTE S.A.

Las fechas y horarios del taller seran definidas previa coordinacién con el encargado del proyecto por
parte de YPFB TRANSPORTE S.A.

5.6 ENTRENAMIENTO DE LA SOLUCION OFERTADA POR PARTE
DEL FABRICANTE

La propuesta debera incluir al menos un (1) curso de entrenamiento de la solucion ofertada para el
personal de YPFB TRANSPORTE S.A. La empresa proponente debera incluir en su oferta:
a) Un (1) cupo para el curso de administracion y configuraciéon de Firewall a nivel profesional en
temas de Seguridad e Infraestructura minimamente, bajo la modalidad virtual o presencial.
b) Un (1) voucher de certificacion para que el personal de YPFB Transporte pueda obtener la
certificacion oficial por parte del fabricante a nivel Profesional.
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Las fechas y horarios de este entrenamiento seran definidas previa coordinacion con el encargado del
proyecto por parte de YPFB TRANSPORTE S.A.

La propuesta debera incluir cupos de entrenamiento a eventos que permita al personal de YPFB
TRANSPORTE S.A. adquirir conocimiento en administracion, configuracion y optimizacién de la
tecnologia ofertada, la cual debera cumplir con las siguientes condiciones:
a) Podra ser utilizado en cualquier momento mientras esté vigente el soporte de los equipos y
software incluidos en este pliego.
b) Debera ser impartido mediante seminarios o eventos fuera o dentro del pais en las ubicaciones
que el fabricante disponga.
c) Debera contemplar la participacion de al menos una (1) persona a los seminarios descritos en
el anterior inciso.
d) El proponente debera proveer toda la logistica y gastos necesarios (transporte, alimentacion,
alojamiento y otros) para la asistencia a los seminarios mencionados en el inciso b).

La seleccidon de asistentes, fechas y logistica de asistencia sera coordinada con el encargado de
proyecto de YPFB TRANSPORTE S.A. y podra ser ejecutada en cualquier momento después de la
adjudicacion dentro del plazo de garantia de los equipos.

6 SEGURIDAD, SALUD, MEDIO AMBIENTE Y SOCIAL

Para el presente servicio de implementacién, la empresa ofertante debera cumplir con todos los
requisitos relativos a la gestion SSMS de YPFB TRANSPORTE S.A., para ello debera presentar como
parte del servicio los siguientes requisitos:

a) Certificado de personal certificado SSMS-40 vigente.
b) Registro SySO vigente del personal de SSMS ante el MTPES.

Dicho personal debera ser de planta en la empresa proponente con una antigiedad minima de 6
meses. Debera respaldar su antigiiedad mediante la presentacion de afiliacién al seguro de salud
CNS y/o AFPs.

7 PRUEBAS DE ACEPTACION

El proponente debera entregar un listado de las pruebas de aceptacién a realizar. Estas pruebas
serviran para garantizar la correcta instalacion, configuracién y despliegue de la solucion ofertada.
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8 DOCUMENTACION DEL PROYECTO

El proponente debera adjuntar documentacién técnica para respaldar su oferta, la cual debe provenir
de catalogos del fabricante que formaran parte de la propuesta. Asi mismo el proponente debe indicar
el sitio WEB (URL) donde obtener informacion técnica para sustentar la documentacion entregada.

8.1 DOCUMENTACION TECNICA DEL PROYECTO

La empresa ofertante debera entregar toda la documentacion técnica, informe “As-Built”, manuales de
instalacion y configuracion, referencia de comandos, configuracion de los equipos, operacion,
administracion y mantenimiento, topologia fisica y légica en formato impreso y digital una vez
concluida la implementacién. También se debe contemplar:
e Detalle del equipamiento entregado con cantidad y nimeros de serie. (Tabla con numeros de
serie).
o Diagrama de los equipos a ser entregados (Front/Back).
o Diagrama de conexién de redes LAN del equipamiento entregado.
e Listado de licencias o suscripciones que deben estar asociadas a una cuenta de administracion
de YPFB TRANSPORTE S.A.

Tabla de configuracion de las redes LAN con la siguiente informacién minima:

e Equipo.

¢ Red.

e VLAN.

o Puerto de tarjeta.
e Tipo Puerto.

Todo equipamiento y conexion debe incluir el etiquetado de los cables acorde al estandar definido por
YPFB TRANSPORTE S.A.

Toda la documentacién técnica debera ser entregada en un folder, impreso a colores, asi también en
su version digital y en formatos editables.

Todos los documentos deben tener un histérico de revision.

8.2 ACCESO A MEJORES PRACTICAS

Durante la implementacion la empresa ofertante debera otorgar y compartir soluciones basadas en
las mejores practicas para conseguir la consistencia y el soporte adecuado, contando ademas con la
posibilidad de acceder a la infraestructura y base de conocimientos mundiales de fabrica, via Internet.
especificar URL de soporte, foros y otros del fabricante y credenciales de ingreso (ID) si se requiriese.
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9 PLAZOS Y CONDICIONES DE ENTREGA

Se deberan considerar los siguientes plazos y condiciones de entrega:

e Entrega de todos los equipos en oficinas de YPFB TRANSPORTE S.A.: hasta 90 dias
calendario luego de recibida la orden de compra.

¢ Pruebas piloto de todos los equipos y todos los servicios: hasta 5 dias calendario luego de la
entrega total de los equipos.

o Instalacién de todos los equipos: hasta 95 dias calendario luego de concluidas las pruebas
piloto.

o Pruebas de aceptacién: hasta 5 dias calendario luego de la instalacion de los equipos. En caso
de encontrarse algun problema durante las pruebas de aceptacién, la empresa ofertante tendra
un plazo de 5 dias luego de reportada la falla para resolverlo.

Plazo maximo de entrega total: 200 dias calendario.

10FORMA DE PAGO

El pago se realizara:
o 100% al término satisfactorio de la entrega de la solucion, montaje, instalacion del equipamiento
hardware adquirido, transferencia de conocimiento y entrega de la documentacién del proyecto.
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11 ANEXOS

A continuacién, se detalla la informacién que debera ser entregada con la propuesta técnica, la
misma debera estar correctamente ordenada y enumerada segun el siguiente listado. Se deja en
claro que la ausencia de esta informacion en la propuesta entregada, la no entrega en el tiempo
establecido, y/o el no cumplimiento de alguno de los puntos mencionados sera causal de
descalificacion directa.

1. Es un requisito indispensable para los proveedores que participen de esta convocatoria que
todas las cartas y/o certificaciones solicitadas en este pliego sean emitidas y/o firmadas por el
fabricante de la marca.

2. La empresa ofertante debera presentar certificados del fabricante donde demuestre y avale:
a) La Garantia y condicion de los equipos, si son nuevos y de fabrica.
b) Condicién de canal nivel Partner autorizado para el territorio de Bolivia.

3. La empresa ofertante debera tener una antigiiedad igual o mayor a un (1) afio como canal
autorizado por el fabricante para territorio de Bolivia. Debera presentar la certificacion
respectiva segun lo establecido en el Punto 2 de este anexo.

4. La empresa ofertante debera tener una antigiiedad en el rubro tecnolégico minimamente de
cinco (5) afios comercializando en el territorio de Bolivia. Debera presentar su matricula de
comercio adjunto.

5. La empresa ofertante debera cumplir con los siguientes requisitos:

a) Contar con al menos tres (3) personas en Bolivia que posean certificacion técnica vigente
a nivel Profesional en Seguridad, esta certificacion debera ser propio del fabricante del
equipamiento ofertado, se aclara que no se tomara en consideracion las certificaciones de
ventas o ‘pre-sales’. Se debera proporcionar enlaces (links) de referencia donde se pueda
constatar la veracidad y vigencia de la certificacion presentada.

b) Contar con al menos una (1) persona en Bolivia que posea certificacién técnica vigente a
nivel CCNP Enterprise y con certificacién de especializacion de Cisco SDWAN para apoyar
en la migracién de la arquitectura en produccion de Cisco SDWAN perteneciente a YPFB
TRANSPORTE S.A.

c) Contar con al menos una (1) persona Profesional en Bolivia a nivel licenciatura en Sistemas,
Informatica y/o Redes y Telecomunicaciones que tendra el rol de lider de proyecto durante
la etapa de implementacién. Esta persona debera estar inscrito en el Registro nacional de
Ingenieros de la Sociedad de Ingenieros de Bolivia (SIB); para lo cual, debera
imprescindiblemente acreditar lo referido a través de la presentacion de una fotocopia a
color carnet vigente emitido por la citada entidad y/o enlace web o QR verificable.
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6. En referencia al punto anterior, la empresa proponente debera presentar:
a) Curriculum Vitae del personal que realizara la implementacién donde se demuestre la
experiencia e idoneidad requerida en los items que instalara.
b) Organigramay cargo dentro del marco de ejecucion del proyecto.
c) Debera ser personal de planta que tenga una antigiedad de por lo menos 6 meses en la
empresa a cargo del proyecto (presentar documentos de respaldo como ser seguro de salud
CNS o AFP para todo el personal involucrado en el proyecto).

7. Descripcion de trabajos similares efectuados anteriormente:

a) Se debera referenciar al menos dos (2) implementaciones similares en la marca ofertada
en Bolivia (nombre, cargo, teléfono y/o correo electrénico) donde haya instalado los items
ofertados o similares del mismo fabricante,

b) La antigliedad de la instalacién no debera ser mayor a 2 afios (cuando se realizo).

8. Documentacion técnica de los equipos y/o software ofertados.

9. Nombre y teléfono de contacto de la persona a cargo del proyecto como interlocutor valido
para YPFB TRANSPORTE S.A. para todos los requerimientos comerciales y técnicos, esta
persona debera tener un celular con disponibilidad 24x7 (hrs x dias a la semana). Esta persona
sera también el encargado de atender cualquier reclamo asociado a la provisién de equipos y/o
los servicios asociados.



